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О некоторых мерах, направленных на обнаружение, 
предупреждение и ликвидацию 
последствий компьютерных атак 
на информационные ресурсы
Приднестровской Молдавской Республики


В соответствии со статьей 65 Конституции Приднестровской Молдавской Республики, Указом Президента Приднестровской Молдавской Республики 
от 12 декабря 2018 года № 460 «Об утверждении Стратегии развития Приднестровской Молдавской Республики на 2019 – 2026 годы» (САЗ 18-50) 
с дополнением, внесенным Указом Президента Приднестровской Молдавской Республики от 21 мая 2020 года № 177 (САЗ 20-21), в целях обеспечения информационной безопасности Приднестровской Молдавской Республики, 
п о с т а н о в л я ю:

1. Органам государственной власти и управления Приднестровской Молдавской Республики, государственным (муниципальным) унитарным предприятиям и юридическим лицам, в уставном капитале которых доля участия Приднестровской Молдавской Республики, муниципального образования, государственного (муниципального) унитарного предприятия в совокупности превышает 50 (пятьдесят) процентов (далее – организации), проводить работу 
по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные ресурсы Приднестровской Молдавской Республики.

2. Установить обязанность органов государственной власти и управления Приднестровской Молдавской Республики и организаций незамедлительно информировать Министерство государственной безопасности Приднестровской Молдавской Республики о всех фактах обнаружения компьютерных атак 
в порядке, определенном Министерством государственной безопасности Приднестровской Молдавской Республики.
Министерству государственной безопасности Приднестровской Молдавской Республики утвердить порядок обмена информацией о выявленных компьютерных инцидентах, связанных с функционированием информационных ресурсов Приднестровской Молдавской Республики, между органами государственной власти и управления и организациями в течение 10 (десяти) рабочих дней со дня вступления в силу настоящего Указа. 
3. Определить, что в целях реализации настоящего Указа Министерство государственной безопасности Приднестровской Молдавской Республики:
а) разрабатывает методические рекомендации по организации защиты информационной инфраструктуры Приднестровской Молдавской Республики 
от компьютерных атак;
б) устанавливает причины компьютерных инцидентов, связанных 
с функционированием информационных ресурсов Приднестровской Молдавской Республики;
в) определяет организационные и технические меры по обнаружению, предупреждению и ликвидации последствий компьютерных атак 
на информационные ресурсы Приднестровской Молдавской Республики 
и направляет на регулярной основе в органы государственной власти 
и управления Приднестровской Молдавской Республики, а также в организации с учетом меняющихся угроз в информационной сфере.

4. Органы государственной власти и управления Приднестровской Молдавской Республики и организации обязаны обеспечить: 
а) информационную безопасность, в том числе по обнаружению, предупреждению и ликвидации последствий компьютерных атак и реагированию на компьютерные инциденты;
б) незамедлительную реализацию организационных и технических мер, решения о необходимости осуществления которых принимаются Министерством государственной безопасности Приднестровской Молдавской Республики в рамках настоящего Указа. 

5. Для целей настоящего Указа используются следующие понятия:
а) информационные ресурсы Приднестровской Молдавской Республики – информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления, находящиеся на территории Приднестровской Молдавской Республики;
б) компьютерная атака – целенаправленное воздействие программных 
и (или) программно-аппаратных средств на информационные ресурсы Приднестровской Молдавской Республики, сети электросвязи, используемые для организации взаимодействия таких объектов, в целях нарушения 
и (или) прекращения их функционирования и (или) создания угрозы безопасности обрабатываемой такими объектами информации;
в) компьютерный инцидент – факт нарушения и (или) прекращения функционирования информационных ресурсов Приднестровской Молдавской Республики, сетей электросвязи, используемых для организации взаимодействия таких объектов, и (или) нарушения безопасности обрабатываемой таким объектом информации, в том числе произошедший в результате компьютерной атаки.

6. Ответственность за организацию обеспечения информационной безопасности органов государственной власти и управления Приднестровской Молдавской Республики, а также организаций возложить на их руководителей.
7. Контроль за исполнением настоящего Указа возложить на министра государственной безопасности Приднестровской Молдавской Республики.

8. Настоящий Указ вступает в силу со дня, следующего за днем официального опубликования.




ПРЕЗИДЕНТ                                                                                                В.КРАСНОСЕЛЬСКИЙ



г. Тирасполь
    2 февраля 2024 г.
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